EXPUNERE DE MOTIVE

Securitatea si economia Uniunii Europene, precum si bunastarea cetéatenilor sai
depind de anumite infrastructuri i de serviciile pe care acestea le furnizeaza.

Existenta si operarea anumitor servicii - de ex. retelele de telecomunicatii i de
energie, sistemele bancare si de transport, serviciile de sanatate, furnizarea de apa
potabild si de alimentatie - sunt cruciale pentru functionarea Uniunii Europene si a
Statelor Membre. Distrugerea sau intreruperea unei infrastructuri care furnizeaza
servicii esentiale poate antrena, printre altele, pierderea de vieti omenesti, pierderea
proprietatii, colapsul increderii publice si morale in UE.

Infrastructura criticd poate fi afectats, distrusd sau intreruptd din cauza actelor
deliberate de terorism, dezastrelor naturale, neglijentei, accidentelor sau hackerilor,
activitatii criminale si comportamentului tendentios. Orice distrugere sau manipulare a
infrastructurii critice ar trebui, pe cat posibil, sa fie de scurtd durata, farad frecvents,
ugor de administrat, izolata geografic si cat mai putin in detrimentul bunastarii statelor
membre, a cetétenilor acestora si a Uniunii Europene. Recentele atacuri teroriste din
Madrid si Londra au reliefat riscul acestora la adresa infrastructurii europene.

Infrastructura criticd prezenta in Uniunea Europeana se supune in acest moment
unei serii diverse de obligatii i de masuri de protectie. Unele State Membre au
identificat deja infrastructurile lor critice nationale §i au impus mésuri ferme de
protectie. Alte cateva State Membre nu sunt totusi atat de avansate. fn anumite cazuri,
nu s-a facut niciun efort serios de a identifica infrastructura criticA pe domenii si a
elabora un cadru juridic adecvat.

Distrugerea sau pierderea unei parti a infrastructurii intr-un Stat Membru poate
avea efecte negative asupra altor state membre sau chiar asupra intregii economii
europene. Acest lucru devine din ce in ce mai probabil deoarece noile tehnologii (ex.
internetul) si liberalizarea pietei (ex. furnizarea de electricitate si combustibil)
demonstreazd cd majoritatea infrastructurilor nationale fac parte dintr-o retea mai
complexa, de nivel regional.



De asemenea, este clar ca in mediul interconectat actual, infrastructura situata

intr-un singur Stat Membru poate oferi servicii altor State Membre sau poate avea un
impact asupra furnizdrii de servicii in alte State Membre. In cazul unei asemenea
infrastructuri, este important sa se atingad un nivel acceptat de securitate, astfel incat
sd se asigure si securitatea altor State Membre, dependentd de serviciile pe care
acea infrastructurd nationala le oferd sau care poate fi influentatd de aceea.
Interdependentele existente intre diverse sectoare creeaza o situatie in care un
anume eveniment (disfunctionalitate, avariere, distrugere etc) poate avea un efect in
cascada asupra altor sectoare si domenii socio-economice, care nu au o legatura
imediatd sau evidenta. De ex. un atac terorist asupra unei companii de furnizare a
energiei poate intrerupe furnizarea de energie pe o arie largéd $i poate deregla
furnizarea altor servicii inclusiv a serviciilor medicale din cauza lipsei electricitatii.
Interdependentele existd in interiorul si intre diverse domenii, sectoare ale industriei,
jurisdictii geografice si autoritafi ale Statelor Membre, mai ales intre cele care detin
Tehnologii ale Informatiilor si Comunicatiilor.
Multe companii europene opereaza transfrontalier si, drept urmare, au diferite obligatii
privind infrastructura criticd. Din punct de vedere pur economic, existenta unei
multitudini de nivele si standarde de protectie in Statele Membre UE duce la o
crestere a costurilor afacerilor, iar firmele trebuie sa-si multiplice investitile n
securitate.

Problema vizata este ca un nivel scazut al protectiei infrastructurii critice in
anumite State Membre poate duce la cresterea vulnerabilitdtii infrastructurilor critice a
altor State Membre. Principiul de baza al coexistentei sau al impartirii unui spatiu
comun implica obligativitatea ca niciun coproprietar al acelui spatiu s& nu genereze
vreun risc sau amenintare vecinilor sai, in mod deliberat sau nu.

Problema care impune luarea unor masuri o reprezintd vulnerabilitatea
infrastructurilor critice in Europa si, implicit, a serviciilor pe care acestea le ofera.
Aceasta situatie se aplica tuturor infrastructurilor critice din Europa, indiferent daca
prezinta importanta la nivel UE sau la nivel national.

Problema protectiei infrastructurilor critice afecteaza in mod potential pe toti
cetatenii europeni, locuitori ai Uniunii Europene, guvernele Statelor Membre si



intreaga Uniune Europeana. Efectele pot fi atat directe (ex. consecintele atacurilor
teroriste), cat si indirecte (ex. intreruperea anumitor servicii in urma problemelor cu
care se confrunta anumite infrastructuri).

Riscurile la adresa infrastructurii critice devin din ce in ce mai interdependente,
pe masurd ce evolueazd procesele globalizante la nivel economic, tehnologic si
social. Competitivitatea, la nivel european, in domeniul furnizarii unor servicii fiabile, a
crescut deoarece serviciile din interiorul gi dintre companii sunt din ce in ce mai strans
legate. Elementele infrastructurii critice, in special, au devenit atat de interdependente
incat disfunctionalitatea unuia poate avea consecinie grave asupra altora.

Cum aria de dezvoltare si standardele sistemelor tehnologice au crescut,

pagubele economice si sociale, ca urmare a potentialelor distrugeri, au devenit tot mai
mari. Sursa unor asemenea distrugeri majore o reprezinta esecurile tehnice si erorile
manageriale, precum $i dezastrele naturale si atacurile teroriste. De asemenea,
activitatile economice si sociale devin tot mai interdependente, astfel incat actiunile
intreprinse de catre o organizatie produc consecinte, favorabile sau nefavorabile, la
nivelul altor organizatii.
Impactul cumulativ al atacurilor teroriste sau al dezastrelor naturale a impus noi
standarde ale guvernadrii comune. Proprietarii/operatorii sunt tot mai atent
supravegheati in procesul de identificare a vulnerabilititilor si de pregétire a unor
planuri flexibile de gestionare si recuperare in urma dezastrelor, pentru a proteja
bunurile comune gi personale, precum si pentru a se pregéati sau pentru a face fata
urgentelor impuse de emergenta unei catastrofe ce poate avea efecte distrugatoare
asupra afacerilor lor.

Protejarea angajatilor, a veniturilor si bunurilor, toate sunt componente ale unui
plan bine gandit ce urméareste minimalizarea pierderilor. Daca un proprietar/operator
de infrastructura criticd nu reuseste sa identifice vulnerabilititie acesteia si sa
evalueze impactul potentialelor pierderi, acest lucru poate afecta continuitatea afacerii
sale, putdndu-se expune la actionarea in justitie si la criticile publicului. Cum
proprietarii/operatorii de infrastructura criticd pot avea motive intemeiate sa nu faca
dezvaluiri publice privind bresele din securitatea acesteia, este nevoie de elaborarea
unor proceduri pentru a masura costurile unor asemenea incidente la nivel intern.



La ora actuald, nu exisa nicio prevedere nationald privind protectia infrastructurii
critice. Corelat cu abordarile UE in domeniul, Consiliul Europei a demarat deja
procedurile de consultare si validare a unei Directive care sa stabileasca cadru legal
comunitar, si care stabileste o procedurd pentru identificarea i desemnarea
Infrastructurilor Critice Europene (ICE), precum si strategia comuna pentru evaluarea
necesitatlii de Tmbunatatire a protectiei acestora.. Statele Membre sunt incurajate sa
adopte strategii similare in ceea ce priveste infrastructura lor critica nationala.

Doar un cadru comun de desfasurare poate s& ofere bazele necesare pentru o
identificarea si implementarea, coerenta si uniformd, a masurilor de imbunétatire a
protectiei structurilor ICE, precum si pentru definirea clard a responsabilitatilor
intreprinzatorilor ICE.

Prezenta propunere legislativd doreste initierea unui cadru legal national,
coerent, integrator si unitar, pentru a imbunéatati protectia ICE in deplind concordanta
cu obiectivele Uniunii i mai ales cu obiectivul , de mentinere si dezvoltare a Uniunii
Intr-un climat de libertate, securitate i justitie, in care este asigurata circulatia libera a
persoanelor aldturi de masurile adecvate privind controlul frontierelor, azilul, imigratia
si prevenirea si combaterea infractiunilor’.

Fatd de cele precizate, se impune interventia legislativd pentru adoptarea
legislatiei existente, fapt care a determinat promovarea prezentei propuneri legislative.
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